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Conectividad: es la capacidad de un dispositivo de conectarse con otro dispositivo 
de una forma autónoma. 
Dirección IP: es un direccionamiento utilizado para identificar un dispositivo en la 
red. 
DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar 
información de dominio y la dirección IP de cada uno de los dispositivos que 
conforman o acceden a una red. 
DHCP: (Protocolo de configuración dinámica de host) de tipo cliente/servidor en el 
que un servidor cuenta con un listado de direcciones IP dinámicas y las asigna a los 
clientes en el momento en el que se encuentran disponibles. 
Encapsulamiento: es el proceso en el que los datos que se encuentran dispuestos 
para ser enviados a través de una red se ubican en paquetes con la capacidad de 
ser administrados y rastreados por el administrador de la red  
NAT. protocolo con el cual se intercambian o transportan paquetes entre dos redes 
normalmente incompatibles. 
OSPF: protocolo de enrutamiento desarrollado para redes IP, de tipo enlace-estado. 
Ping: comando utilizado para realizar un diagnóstico de estado de comunicación 
entre dos o más equipos en el cual se puede determinar la velocidad, calidad y 
estado de red. 
Protocolos de enrutamiento: conjunto de reglas que permiten determinar la mejor 
ruta para enviar paquetes de datos entre routers.  





Topología física:  disposición de cada uno de los dispositivos o hardware dentro 
de una red.  
Topología lógica: es la forma que utilizan los hosts para comunicarse a través de 
una red. 
VLAN: procedimiento para establecer redes lógicas de una forma independiente 


























En el presente trabajo se desarrolló una práctica en la cual mediante el análisis de 
un escenario propuesto se realizó su descripción detallada, la implementación de 
su topología física, las configuraciones de cada uno de los dispositivos y la 
verificación de la conectividad de cada uno de ellos por medio de la simulación del 

























Por medio del presente trabajo, se abordarán las diferentes temáticas relacionadas 
con el proceso de aprendizaje realizado durante el desarrollo del Diplomado de 
Profundización CCNA, específicamente en la implementación de un escenario 
propuesto en el cual se realizará la configuración de cada uno de los dispositivos 
que comprende el diseño físico, la ejecución de los diferentes comandos de 
programación para la verificación de su conectividad. 
 
Lo anterior con base en la utilización de recursos y herramientas que se trabajaron 
en función de los protocolos y soporte de las comunicaciones por medio de las redes 
de datos, generando soluciones a problemas de conectividad. De igual manera se 
implementarán los diferentes niveles de seguridad aplicados a al escenario con el 
fin de mantener la integridad de la red y sus dispositivos frente a cualquier tipo 
amenaza. 
 
La implementación de este escenario se realizará por medio de la simulación en el 
software packet tracer 6.1.1.0001. el cual nos permite experimentar con la topología 











Dar solución al escenario propuesto como trabajo final del diplomado de 
profundización CCNA, desarrollando cada uno de los conocimientos adquiridos 




▪ Analizar la arquitectura propuesta con el fin de implementar su simulación 
por medio del software Packet Tracer 6.1.1.0001. 
 
▪ Realizar la Configuración e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario propuesto de acuerdo con los protocolos 
establecidos para el diseño de una topología de red. 
 
▪ Documentar y registrar cada uno de los procedimientos realizados para la 
configuración de los dispositivos y realizar la verificación de la conectividad 














1. Descripción Del Escenario Propuesto Para La Prueba De Habilidades  
 
1.1.  Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
Topología de red 
 






1.2. Requerimientos para el desarrollo del escenario propuesto para la 
prueba de habilidades 
 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario. 
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  
 
 
Tabla 1. Cuadro de datos propuesto para la configuración del protocolo de enrutamiento OSPFv2. 
 
Verificar información de OSPF 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
 
4. En el Switch 3 deshabilitar DNS lookup 
 





6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
7. Implement DHCP and NAT for IPv4 
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 




Configurar DHCP pool para VLAN 
30  
Name: ADMINISTRACION  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  
Configurar DHCP pool para VLAN 
40  
Name: MERCADEO  
DNS-Server: 10.10.10.11  
Domain-Name: ccna-unad.com  
Establecer default gateway.  
 
Tabla 2. Cuadro de datos propuesto para la configuración de DHCP pool para VLAN 30 y VLAN 40. 
 
10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet  
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 





2. Desarrollo Del Escenario Propuesto Para La Prueba De Habilidades 
Prácticas 
 
Teniendo en cuenta la Descripción del escenario propuesto para la prueba de 
habilidades y utilizando el conocimiento obtenido durante el desarrollo del 
diplomado de profundización CCNA en cuanto a la solución de problemas 
relacionados con diversos aspectos de Networking, se realizará la siguiente 
implementación y configuración de la arquitectura planteada. 
 
 







Figura 2. Implementación de la topología de red propuesta sobre el software Packet 
Tracer 6.1.1.0001 
2.1.1. Tabla de direccionamiento 
 
 
Dispositivo Interfaz Dirección IP Máscara de subred 
R1 G0/0 192.168.1.1 255.255.255.0 
 S0/0/0 (DCE) 172.31.21.1 255.255.255.252 
R2 G0/0 (Lo0) 209.165.200.225 255.255.255.248 
 G0/1 10.10.10.1 255.255.255.0 
 S0/0/0 172.31.23.1 255.255.255.252 
 S0/0/1 (DCE) 172.31.21.2 255.255.255.252 
R3 S0/0/1 172.31.23.2 255.255.255.252 
 Lo4 192.168.4.1 255.255.255.0 
 Lo5 192.168.5.1 255.255.255.0 
 Lo6 192.168.6.1 255.255.255.0 
PC-A NIC 192.168.30. 31 255.255.255.0 
Internet PC NIC 209.165.200.230 255.255.255.248 
PC-C NIC 192.168.40.31 255.255.255.0 
Web Server Fa0 10.10.10.10 255.255.255.0 
 
Tabla 3. Tabla de direccionamiento implementado 
 
 
La configuración de acceso seguro a la línea de consola y acceso seguro al modo 
privilegiado se realiza por medio de la contraseña: cisco, y para la configuración 
de una contraseña encriptada para proporcionar un acceso seguro al modo 









2.2. Configuración del direccionamiento IP acorde con la topología de 
red. 
 
Se realiza la configuración de cada uno de los dispositivos consistente en la 
asignación de direcciones IP de acuerdo a los datos establecidos en el escenario 
propuesto, y a la tabla de direccionamiento (tabla 3). 
 
 



























































2.3. Configuración de VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
 
Se configuran las VLANs de acuerdo con los datos suministrados en el escenario 
propuesto, se asigna la dirección IP al administrador de la VLANs para lo cual 
después de analizar la topología se asigno a L VLANs 200. 
 
 












































2.4. Configuración del protocolo de enrutamiento OSPFv2  
 
Se realiza la configuración de todos los routers utilizando el protocolo de 
enrutamiento OSPF v2 para realizar la programación de las redes con el ID de área 


































2.5. Tablas de enrutamiento y routers conectados por OSPFv2 
 
Se ejecuta el comando show ip ospf neighbor con el cual tendremos acceso a 
las tablas de enrutamiento y configuración de Router conectados por OSPFv2 
 
 




























2.6. Lista resumida de interfaces por OSPF en en la cual se ilustra el costo 
de cada interface 
 
Se ejecuta el comando show ip ospf interface con el cual tendremos acceso a 
las listas de interfaces por OSPF. 
 















































2.7. Lista de la información de OSPF Process ID, Router ID, Address 
summarizations, Routing Networks, and passive interfaces configured 
en cada router.  
 
Se ejecuta el comando show ip protocols con el cual tendremos acceso a la 
información de los parámetros y configuración del estado actual de cualquier 
proceso activo configurado en los routers. 
 
 






























2.8. Inhabilitación del DNS lookup en el swicht S1 
  



















2.9. Implementación de DHCP y NAT para IPv4   
 
Se realiza la Implementación de DHCP y NAT para IPv4 por medio de la 
configuración del Router R1 como servidor DHCP para las VLANs 30 y 40 y 
posteriormente se realiza la reserva de las primeras 30 direcciones IP de las VLANs 
para configuraciones estáticas.  
 
 











2.10. Configurar NAT en R2 para permitir que los hosts puedan salir a 
internet  
 
Se realiza la configuración de la Nat R2 para habilitar la conexión entre las redes. 
 
 
















2.11. Configuración de las listas de acceso estándar y dinámicas. 
 
Se realiza la configuración de dos listas de acceso de tipo estándar y dos listas de 
acceso de tipo extendido para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
 












2.12. Verificación de procesos de comunicación. 
 
Se realiza la verificación de procesos de comunicación y de los procesos de 
redireccionamiento de tráfico en los dispositivos que comprenden el escenario 
propuesto mediante el uso de Ping y Traceroute.  
 
Verificación la configuración de la IP con DHCP en la PC-A: 
 
 














Verificación la configuración de la IP con DHCP en la PC-C: 
 
 











































































Verificación de conectividad de extremo a extremo con el comando tracert entre 
PCA y web server. 
 















Verificación de conectividad con la ejecución del comando Traceroute. 
 
 
Figura 36. Verificación de conectividad con el comando traceroute entre R1 y Web Server, 














▪ Se dio solución practica del escenario propuesto teniendo como base 
fundamental cada uno de los conocimientos adquiridos durante el desarrollo 
del Diplomado de Profundización CCNA en cuanto a la implementación y 
diseño de la topología física y lógica de una red.  
 
▪ Se analizo la arquitectura propuesta con el fin de implementarla sobre el 
software de simulación Packet Tracer 6.1.1.0001. el cual no dio las 
herramientas necesarias para la puesta en marcha de este laboratorio. 
 
▪ Se aplicaron los conocimientos adquiridos para la la Configuración de 
protocolos que permiten interconectar cada uno de los dispositivos 
establecidos para el diseño de una topología de red. 
 
▪ Por medio de este trabajo final se documentó cada uno de los procedimientos 
realizados en la implementación del escenario propuesto y se registró la 
verificación de conectividad entre los dispositivos de acuerdo con la finalidad 
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